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“阎罗王”勒索软件正驶入攻击美国金融部门
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掌握勒索病毒攻击态势  聚焦移动安全数据分析



当前，随着数字时代进程逐渐加快，网络空

间博弈上升到全新高度。潜在的漏洞风险持

续存在，全球各类高级威胁层出不穷。洞悉

国内外网络安全形势，了解网络安全重要漏

洞是建设好自身安全能力的重要基石。在此

背景下，360CERT推出《网络安全月报》，

分析本月国内外安全漏洞、网络安全重大事

件、恶意软件攻击态势、移动安全情况等。

每个章节中都具备总结性文字、重点罗列、

图表分析等展现形式，方便读者了解本月网

络安全态势。

前言

360CERT 是高级威胁研究分析中心的尖兵团

队，团队致力于维护计算机网络空间安全，

是  360 基于  "协同联动，主动发现，快速响

应  "  的指导原则，对全球重要网络安全事件

进行快速预警、应急响应的安全协调中心。

针对全球重大安全漏洞第一时间启动安全响

应流程，发布权威报告，帮助用户进行预防

处理，保护用户和互联网安全。
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综述

本月攻击态势

网络安全月度综述
 OVERV IEW

网 络 安 全 月 度 综 述

目录预览前言

本月度重点关注安全漏洞分析、网络安全重

大事件、勒索病毒攻击态势、移动安全数据

分析、样本分析等。



2021年 11月， 360CERT共收录 28个漏洞，其中严重 8

个，高危15个，中危5个。主要漏洞类型包含特权提升、

代码执行、 UAF、拒绝服务等。涉及的厂商主要是

Apache 、Linux、VMware、Windows、Google等。

一、安全漏洞

综述
summary

网 络 安 全 月 度 综 述 - 综 述
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

二、安全事件 本月收录安全事件278项，话题集中在数据泄露、恶意程

序 、 网 络 攻 击 方 面 ， 涉 及 的 组 织 有 ： Microsoft 、

Google、Twitter、Facebook、Apple、FBI、YouTube

等。涉及的行业主要包含 IT服务业、制造业、金融业、政

府机关及社会组织、医疗行业、交通运输业等。

2021 年 11 月 ， 全 球 新 增 的 活 跃 勒 索 病 毒 家 族

有 :Doyuk2 、 HarpoonLocker 、 Rozbeh 、

BlackCocaine 、 Cryt0y 、 Flowey 、 54BB47H

(Sabbath)、Entropy、ROOK、RobinHood、AvGhost

等勒索病毒家族，其中54BB47H (Sabbath)、Entropy、

ROOK、RobinHood四个家族为本月新增的双重勒索病

毒家族；本月最值得关注的勒索病毒Magniber，该勒索

病毒家族通过网页挂马疯狂传播；老牌勒索家族Snatch

也开始采用双重勒索模式运营 ;AvGhost勒索软件针对服

务器进行攻击，虽然受害者联系到黑客后，黑客表示此次

攻击只是测试并承诺替用户免费解密文件，但实际结果是

受害者仍有大量数据无法恢复。

通过隐私窃取拦截量TOP10来看，广州、上海、成都这

三  个省份移动端隐私窃取数量占据前列，基本上可以体

现⼈  ⼝越集中、经济越发达、移动设备使⽤数量越多的

省份，  软件恶意⾏为更加猖獗、恶意软件存活⽐例越

⼤。

三、恶意程序
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本月需要关注的是， Emotet僵尸网络在停摆了多月之

后，于本月再次出现传播，疑似其部分运营者重启了该僵

尸网络的运作。今年年初，欧洲刑警组织宣布关闭了

Emotet僵尸网络的关键基础设施，这也使得Emotet僵尸

网络攻击趋势出现断崖式下降。虽然本月Emotet僵尸网

络重启，但根据360安全大脑的监测数据显示，  Emotet

重启后传播规模并不大。下图展示了今年Emotet僵尸网

络的攻击趋势。

11月份Windows平台僵尸网络总体攻击趋势相对较为平

稳，未见较大幅度的增长或减少。

一、僵尸网络攻击

本月攻击态势
Attack situation analysis

网 络 安 全 月 度 综 述 - 本 月 攻 击 态 势
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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11月份僵尸网络攻击趋势

2021年Emotet僵尸网络攻击趋势



在经历了10月底至11月初“看门狗”黑产团伙猛烈的钓

鱼攻击后，11月的钓鱼攻击趋势开始逐步下降。“看门

狗”黑产团伙也在本月逐步停止了针对特定人群的钓鱼攻

击。

网 络 安 全 月 度 综 述 - 本 月 攻 击 态 势
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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二、钓鱼邮件攻击

11月份钓鱼邮件攻击趋势

11月份钓鱼攻击方式分布

在攻击方式分布上，本月主要以Office公式编辑器漏洞利

用为主，黑产团伙利用该漏洞传播Lokibot、Agenttesla

等窃密木马。此外，伪装成文档、图片等的可执行文件和

Office恶意宏也是攻击者在本月使用较多的攻击方式。



网 络 安 全 月 度 综 述 - 本 月 攻 击 态 势
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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三、网页挂马攻击 本月初，有黑客团伙使用Magnitube EK 漏洞利用套件在

网页广告中植入CVE-2021-40444漏洞利用代码，传播

Magniber勒索病毒。由于部分广告页面在访问量较大的

色情网站中被展示，此次攻击对不少用户造成了影响。下

图展示了本月遭到CVE-2021-40444挂马攻击的受害者数

量变化趋势。

11月遭到CVE-2021-40444挂马攻击的受害者数量变化趋势

本月针对Web应用和数据库的攻击趋势与上个月相比未有

较大变化。其中最为活跃的还是SQLGlobelimposter，

该团伙通过爆破MSSQL数据库入侵服务器，并根据情况

在服务器中植入挖矿木马、远控木马或勒索病毒。该团伙

在本月平均每天入侵超过1000台服务器。

四、针对Web应用

和数据库的攻击

11月份针对Web应用和数据库的各类攻击趋势



漏洞图表

漏洞时间线

安全漏洞
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安 全 漏 洞

目录预览前言

2021年11月，360CERT共收录28个漏洞，

其中严重8个，高危15个，中危5个。主要漏

洞类型包含特权提升、代码执行、UAF、拒

绝服务等。涉及的厂商主要是 Apache 、

Linux、VMware、Windows、Google等。
重点漏洞回顾

安全建议



漏洞图表

安 全 漏 洞 - 漏 洞 图 表
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Charts Of Vulnerabilities

漏洞等级占比情况

漏洞影响范围占比情况
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安 全 漏 洞 - 漏 洞 图 表
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

漏洞类型数量情况

热门组件
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Intel
Apache Storm

Chrome
metabase

Windows Desktop
Linux

Exchange Server
SonarQube

PAN-OS
VMware vCenter Server

Windows Installer



重点漏洞回顾

安 全 漏 洞 - 重 点 漏 洞 回 顾
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Review Of Vulnerabilities
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2021年11月22日，360CERT监测发现微软Exchange Server的poc已在互联网公开，

漏洞编号为CVE-2021-42321，漏洞等级：严重，漏洞评分：8.8。Exchange Server

是一个设计完备的邮件服务器产品， 提供了通常所需要的全部邮件服务功能。经过

身份验证的攻击者，可以在Exchange Server上执行代码。目前该漏洞相关poc已公

开。

CVE-2021-42321:微软Exchange Server远程代码执行漏洞
评分：8.8安全补丁暂未发布  

2021年11月24日，360CERT监测发现Windows Installer权限提升漏洞的POC已公

开，该漏洞为CVE-2021-41379补丁的绕过，目前暂无漏洞编号，漏洞等级：高危，

漏洞评分：7.8。微软在 2021 年 11 月的补丁星期二发布了CVE-2021-41379的补丁，

本次漏洞可造成对该补丁的绕过，是一个本地特权提升漏洞，攻击者利用该漏洞，

能够提升到高权限用户组。

Windows Installer 权限提升漏洞  
评分：7.8 安全补丁暂未发布

2021年11月29日，360CERT监测发现Linux Kernel TIPC 远程代码执行的POC已公

开，漏洞编号为CVE-2021-43267，漏洞等级：严重，漏洞评分：9.8。在 5.14.16 之

前的 Linux 内核中的 net/tipc/crypto.c 中发现了一个漏洞。透明进程间通信 (TIPC)

功能允许远程攻击者利用用户提供的 MSG_CRYPTO 消息类型大小验证不足的问题。

该漏洞是一个堆溢出漏洞，攻击者可以远程或本地利用此漏洞以执行任意代码，获

取内核权限，从而攻击整个系统。

CVE-2021-43267:Linux Kernel TIPC远程代码执行漏洞
评分：9.8  安全补丁已发布

https://cert.360.cn/warning/detail?id=bdc067dffff7bb5f7b2fe7099ccd9e49


安 全 漏 洞 - 重 点 漏 洞 回 顾
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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2021年11月11日，360CERT监测发现Palo Alto 官方发布了PAN-OS: GlobalProtect

接口和网关接口内存破坏漏洞的风险通告，漏洞编号为CVE-2021-3064，漏洞等级：

严重，漏洞评分：9.8。该漏洞仅影响启用了GlobalProtect的PAN-OS防火墙配置。

PAN-OS 的 GlobalProtect 接口和网关接口存在内存破坏漏洞，使未经身份验证的基

于网络的攻击者能够扰乱系统进程，并可能使用root权限执行任意代码，攻击者必须

通过网络访问GlobalProtect接口才能利用这个漏洞。

CVE-2021-3064：PAN-OS 远程代码执行漏洞
评分：9.8  安全补丁已发布

2021年11月25日，360CERT监测发现VMware发布了vCenter Server的安全更新，漏

洞编号为CVE-2021-21980，漏洞等级：高危，漏洞评分：7.5。VMware vCenter

Server可集中管理  VMware vSphere 环境，与其他管理平台相比，极大地提高了  IT

管理员对虚拟环境的控制。vSphere Web Client (FLEX/Flash) 包含一个未经授权的

任意文件读取漏洞。对 vCenter Server 上的 443 端口具有网络访问权限的黑客可利

用此漏洞来获取敏感信息。

CVE-2021-21980：VMware vCenter Server任意文件读取

漏洞  
评分：9.9  安全补丁已发布

2021年11月22日，360CERT监测发现Metabase 任意文件读取漏洞的poc已在互联网

公开，漏洞编号为CVE-2021-41277，漏洞等级：严重，漏洞评分：9.9。Metabase

是一个开源的数据分析平台，通过给公司成员提问，从得到的数据中进行分析、学

习。在受影响的版本中，自定义GeoJSON地图(' admin->settings->maps->custom

maps->add a map ')存在本地文件包含(包括环境变量)漏洞，url在加载之前没有经

过验证，攻击者利用该漏洞能够读取任意文件。

CVE-2021-41277: Metabase 任意文件读取漏洞  
评分：9.9  安全补丁已发布



安 全 漏 洞 - 重 点 漏 洞 回 顾
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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2021年11月23日，360CERT监测发现Hadoop Yarn RPC未授权访问漏洞的poc与漏

洞细节均已在互联网公开，并且该漏洞存在在野利用，漏洞等级：高危，漏洞评

分：7.8。Hadoop Yarn默认对外开放RPC服务且不需要身份认证，攻击者在未授权

的情况下可以编写 Yarn Client并且向 Apache Hadoop Yarn RPC Serve提交

Application，利用RPC服务执行任意命令，进而控制服务器。同时由于Hadoop

Yarn RPC服务访问控制机制开启方式与REST API不一样，因此即使在 REST API有授

权认证的情况下，RPC服务所在端口仍然可以未授权访问。

Hadoop Yarn RPC未授权访问漏洞
评分：7.8  安全补丁已发布



漏洞时间线

安 全 漏 洞 - 漏 洞 时 间 线
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Timeline Of Vulnerabilities

2021-11-02
CVE-2021-37997       高危
Chromium UAF漏洞

CVE-2021-41973       中危
MINA 拒绝服务漏洞

2021-11-04
CVE-2021-38504       高危
Thunderbi rd  UAF漏洞

CVE-2021-41174       中危
Grafana 跨站脚本攻击漏洞

CVE-2021-1924         严重
qualcomm 身份验证绕过漏洞

2021-11-05
CVE-2021-40113       严重
PON Switch  命令注入漏洞

2021-11-08
CVE-2021-43267       严重
Linux 代码执行漏洞

2021-11-09
CVE-2021-25219       中危
BIND 拒绝服务漏洞
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安 全 漏 洞 - 漏 洞 时 间 线
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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2021-11-10
CVE-2021-38666       严重
Windows Desktop 代码执行漏洞

CVE-2021-26443       严重
Vir tual  Machine Bus  代码执行漏洞

CVE-2021-42321       高危
Exchange Server  代码执行漏洞

CVE-2021-42292       高危
Excel  验证绕过漏洞

2021-11-11
CVE-2021-3064         严重
PAN-OS 内存破坏漏洞

CVE-2021-38294       严重
Apache Storm 命令注入漏洞

CVE-2021-42385       中危
BusyBox UAF漏洞

CVE-2021-22048       高危
Cloud Foundat ion 特权提升漏洞

2021-11-15
CVE-2020-27986       高危
SonarQube 身份验证绕过漏洞

2021-11-16
CVE-2021-0157         高危
Intel  特权提升漏洞



安 全 漏 洞 - 漏 洞 时 间 线
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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2021-11-18
CVE-2021-38008       高危
chrome UAF漏洞

CVE-2021-22101       中危
 VMware Tanzu Appl icat ion Serv ice  拒绝服务漏洞

CVE-2021-42705       高危
PLC Edi tor  缓冲区溢出漏洞

CVE-2021-42021       高危
Siemens S ive i l lance V ideo DLNA Server  路径穿越漏
洞

2021-11-22
CVE-2021-41277       严重
metabase 文件读取漏洞

2021-11-24
CVE-2021-41379       高危
Windows Insta l ler  特权提升漏洞

CVE-2021-44140       高危
JSPWik i  文件删除漏洞

2021-11-25
CVE-2021-21980       高危
VMware vCenter  Server  文件读取漏洞



安全建议

安 全 漏 洞 - 安 全 建 议

Security Advice 

各行业主管部门应积极关注相关应用或设备的威胁情

报，建立完善的漏洞管理流程及应急响应流程，及时

推动严重漏洞的修复流程。

企业内部应做好资产管理，及时进行内部资产统计，

完善内部资产管理体系，以便在漏洞出现时及时做好

自查工作。

安装了安全产品企业应及时联系相关安全厂商定期更

新安全产品检测规则，并定期进行内部漏洞扫描工

作。

周期性的进行内部的安全测试或安全演习，及时发现

并修复相关威胁。

定期进行企业安全培训，形成企业安全用网规范，提

高员工安全意识。

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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事件图表

事件时间线

安全事件
SECUR I TY  I NC IDENTS

安 全 事 件

目录预览前言

本月收录安全事件278项，话题集中在数据

泄露、恶意程序、网络攻击方面，涉及的组

织 有 ： Microsoft 、 Google 、 Twitter 、

Facebook、Apple、FBI、YouTube等。涉

及的行业主要包含 IT服务业、制造业、金融

业、政府机关及社会组织、医疗行业、交通

运输业等。 重点事件回顾

安全建议

A P T事件
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Charts Of Incidents
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行业占比情况
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涉及厂商词云

攻击组织词云
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近日，360高级威胁研究院在日常高价值样本狩猎过程中，捕获疑似Kimsuky组织利用利用商业软件Web

Browser Password Viewer进行测试的样本，疑似测试功能是收集用户浏览器密码信息，可见该APT组织

再次活跃并“蠢蠢欲动”。根据研究人员跟踪分析，此次活动有如下特点： 此次捕获样本疑似在测试阶

段，功能尚不完善。初始载荷与近期Kimsuky组织投递的hancom载荷样本有所差异。  样本利用

RC4+ZLIB解密出后续载荷 , 载荷后续注入到svchost.exe进程中。  第二阶段载荷利用开源商业软件Web

Browser Password Viewer进行更改，疑似测试功能为收集用户浏览器密码信息。 本次捕获样本并没有

进行持久化的的注册表写入操作，收集的信息，也没有相关上传操作。

疑似APT-C-55（Kimsuky）组织利用商业软件Web Browser Password
Viewer进行攻击

标签: APT-C-55,  C2,  APT
链接: ht tps://mp.weix in.qq.com/s/QDI912ogVKyyKFYdKvBGdQ

APT事件

安 全 事 件 - A P T 事 件
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Incidents Of Advanced Persistent Threat

2021年上半年，360高级威胁研究院发现了来自同一个新APT组织的多起攻击活动，根据该组织的攻击特

征分析显示，我们发现其相关攻击行动未与目前已知APT组织关联，同时我们观察到该组织的两次攻击

行动中都使用了0day漏洞攻击手段，所以将其背后的攻击者命名编号为APT-C-59（芜琼洞）。APT-C-59

（芜琼洞）组织的最早的攻击活动可以追溯到2020年8月，早期该组织就利用了部分浏览器的伪协议

0day漏洞攻击我国相关单位，同时还攻击了越南地区的部分受害者。通过攻击数据综合分析，我们可以

看到该组织的攻击目标地区是以东亚和东南亚为主，涉及政府、智库、媒体、医疗多个行业。

APT-C-59（芜琼洞）组织2021年攻击行动揭秘
标签: APT-C-59,  C2,  APT
链接: ht tps://mp.weix in.qq.com/s/WBpML3BTxFPHmBgyunmEEA
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2021年3月份以来，安天捕获了多起针对我国和部分南亚次大陆国家等的钓鱼攻击活动，该活动涉及网

络节点数目众多，主要攻击目标为中国、尼泊尔、巴基斯坦、斯里兰卡、孟加拉国、阿富汗以及马尔代

夫等国家的政府、国防军事以及国企单位。攻击者会将自身伪装成目标国家的政府或军队人员，向对方

邮箱投递挂有钓鱼附件或嵌有钓鱼链接的攻击邮件，并诱导目标通过链接访问攻击者通过各种方式搭建

的钓鱼网站，收集受害者输入的账号密码以供情报收集或横向攻击所用。

标签:  C2,  APT
链接: ht tps://mp.weix in.qq.com/s/CGHDuJAb4dav_th25yYpWA

针对我国和南亚次大陆等国家的钓鱼攻击活动分析
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Telsy威胁情报小组追踪各种威胁组织，其中包括名为Kimsuky的网络间谍组织，该组织至少从2012年就

开始活跃，据信是代表朝鲜政府运作的。 该组织因在世界各地发动网络攻击而臭名昭著，其中包括针对

韩国智库的攻击行动，但在过去几年里，他们已将目标扩大到美国、俄罗斯和欧洲等多个国家。

Kimsuky使用各种钓鱼和社会工程方法来获得进入受害者网络的初始权限。在电子邮件中嵌入恶意附件

是Kimsuky最常用的战术。 

标签: KIMSUKY,  C2,  APT
链接: ht tps://www.te lsy .com/dissect ing-new-appleseed-backdoor-of-
k imsuky-threat-actor/

分析KIMSUKY组织的新后门APPLESEED

CetaRAT首次出现在SideCopy APT攻击行动中，现在它正在不断扩大其活动。Quick Heal已经跟踪这个

RAT很长时间了，发现其增加了针对印度政府机构的攻击。CetaRAT攻击链始于带有恶意附件的鱼叉式

网络钓鱼邮件。附件是一个zip文件，可以从远程的、被攻陷的URL下载一个HTA文件。一旦这个HTA文

件通过mshta.exe启动，就会下载并执行CetaRAT有效载荷，与C2进行通信。

标签: CETARAT,  C2,  APT
链接: ht tps://blogs.quickheal .com/cetarat-apt-group-target ing-the-
government-agencies/

相煎何急，印APT组织蔓灵花针对巴基斯坦政府机构展开定向攻击

Proofpoint的研究人员将Kimsuky组织分成三个小组来跟踪，分别是：TA406、TA408和TA427。TA406

从事间谍活动和网络犯罪，经常针对研究、教育、政府、媒体和其他组织开展证书盗窃活动。TA406通

常不会在攻击活动中使用恶意软件。然而2021年，该组织在两个值得注意的活动中试图分发可用于收集

信息的恶意软件。

标签:  TA406,C2,  APT
链接: ht tps://www.proofpoint .com/us/blog/threat- ins ight/t r ip le- threat-
north-korea-al igned-ta406-scams-spies-and-steals

朝鲜TA406组织攻击活动分析
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思科Talos最近发现了朝鲜Kimsuky APT组织的一起攻击活动，该组织向韩国的高价值目标——地缘政治

和航空航天研究机构，发送恶意软件。攻击活动至少从2021年6月开始，使用了Gold Dragon/Brave

Prince家族的植入物。攻击者在这次活动中使用博客来托管他们的恶意软件。

标签:  K imsuky,  C2,  APT
链接: ht tps://blog. ta los inte l l igence.com/2021/11/k imsuky-abuses-blogs-
del ivers-malware.html

Kimsuky利用恶意博客向韩国智库人员分发恶意软件

ScarCruft组织(也被称为APT37或Temp.Reaper)是卡巴斯基在2016年首次披露的一个具有国家背景的

APT组织。最近，一家新闻机构请求卡巴斯基在其网络安全调查期间提供技术援助。因此，卡巴斯基有

机会对被ScarCruft破坏的主机进行更深入的调查。受害者被PowerShell恶意软件攻击，有证据表明，该

组织已经从受害者那里窃取了数据，并监视了受害者几个月。

标签:  ScarCruf t ,  C2,  APT
链接: ht tps://securel is t .com/scarcruf t-survei l l ing-north-korean-defectors-
and-human-r ights-act iv is ts/105074/

ScarCruft组织监视朝鲜叛逃者和人权活动人士
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一个被称为“Lazarus”的北朝鲜政府支持的黑客团伙再次试图攻击安全研究人

员，这次他们使用的是广受欢迎的IDA pro逆向工程应用程序的木马盗版版本。IDA

pro是一个将可执行文件转换成汇编语言的应用程序，允许安全研究人员和程序员

分析程序的工作方式并发现潜在的错误。然而，由于IDA pro是一个昂贵的应用程

序，一些研究人员下载盗版破解版本而不是购买它。

Lazarus黑客团伙用木马程序IDA Pro攻击研究人员 IT服务业

恶意程序事件

2021 年 9 月 16 日，美国网络安全和基础设施安全局 (CISA) 发布警报警告，高级持

续威胁  (APT) 组织正在大肆利用自助密码管理和单点登录解决方案中新发现的漏

洞，称为ManageEngine ADSelfService Plus。早在9月17日，攻击者就利用在美国

租用的基础设施扫描互联网上数百个易受攻击的组织。随后，利用尝试于  9 月  22

日开始，并可能持续到 10 月初。在那期间，攻击者成功地攻陷了技术、国防、医

疗保健、能源和教育行业的至少九个全球实体。

APT组织利用CVE-2021-40539漏洞瞄准关键部门 跨行业事件

以攻击中东目标而闻名的黑客组织 APT-C-23 再次改进了其 Android 间谍软件，增

强了隐蔽性和持久性，能够伪装成看似无害的应用程序，在用户Android终端上长

期地潜伏。新变种在其恶意应用程序中加入了新的功能，使其更能抵御用户的行

动，用户可能会试图手动删除它们，安全公司和网络托管公司试图阻止访问或关闭

它们的命令和控制服务器域。至少自2017年以来，该手机间谍软件一直是APT C-23

黑客的首选工具。

APT C-23黑客使用新安卓间谍软件变种瞄准中东用户 国际组织
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根据提供商网站上发布的违规通知，在2020年12月开始的长达数月的系统黑客攻击

之后，688,000 名Sea Mar 社区健康中心患者的个人和健康数据被访问、泄露和在

线泄露。Sea Mar 是一个非营利实体，为华盛顿服务不足的患者提供服务。一项取

证分析发现，在  2020 年  12 月至  2021 年  3 月之间，也就是发现数据之前的几个

月，从受影响的系统中删除了其他数据。被盗数据因人而异，包括姓名、联系人、

社会安全号码、出生日期、客户身份号码、治疗信息、保险详情、索赔数据和牙齿

图像。

Sea Mar医疗数据被盗影响68万患者 医疗行业

超过30万安卓智能手机用户在成为绕过谷歌Play应用商店检测的恶意软件的受害者

后，下载了被证明是银行特洛伊木马的软件。四种不同形式的恶意软件通过通常下

载的应用程序的恶意版本，包括文档扫描仪、二维码阅读器、健身监视器和加密货

币应用程序，向受害者交付。这四个恶意软件分别是：Anatsa、Alien、Hydra和

Ermac。这些应用程序通常附带一些功能，这些功能都是为了避免用户产生怀疑而

发布的。在每种情况下，应用程序的恶意意图都是隐藏的，只有在安装应用程序

后，才会开始交付恶意软件，从而使他们能够绕过Play Store检测。

超过30万安卓用户下载了这些银行特洛伊木马恶意软件应用 IT服务业

这些攻击始于2021年7月，攻击者利用Microsoft MSHTML漏洞攻击海外伊朗人。

SafeBreach实验室的研究人员发现了一个新的伊朗攻击者，试图窃取全球波斯语使

用者的Instagram和Gmail登录凭证。攻击者正在使用一种新的基于powershell的窃

取工具，被SafeBreach实验室称为PowerShortShell。

黑客在Gmail和Instagram钓鱼欺诈中利用Microsoft

MSHTML漏洞

IT服务业

数据安全事件
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网络安全研究人员警告称，在gitlab的web界面中，有一个已被修复的严重远程代

码执行(rce)漏洞，漏洞编号为cve-2021-22205，该漏洞在野外被积极利用。

在 60,000 个面向互联网的 GitLab 安装中：

21% 的安装已针对此问题进行了全面修补。

50% 的安装未针对此问题进行修补。

29% 的安装可能存在漏洞，也可能不存在漏洞。

50%的GitLab安装仍然受到RCE漏洞的影响 IT服务业

网络攻击事件

苏和乌克兰特勤局表示，他们已经确认了 Gamaredon 黑客组织的五名成员，该组

织是俄罗斯政府支持的组织，自2014年以来一直以乌克兰为目标。自行动开始以

来，被认为对乌克兰境内的5000多起攻击负责。乌克兰表示，在过去7年里，恐怖

分子袭击了该国1500多个政府、公共和私人实体，目的是收集情报、扰乱行动，并

控制关键的基础设施。

乌克兰将Gamaredon黑客组织成员与俄罗斯联邦

安全局联系起来

政府机关及社会组织

在2021年11月22日发布的一份数据泄露通知中，GoDaddy表示，在黑客进入该公

司托管的wordpress主机环境后，多达120万用户的数据被泄露。GoDaddy公司于

11月17日发现这起攻击，但攻击者至少从2021年9月6日起就进入了该公司的网络，

并获取了被入侵系统中的数据。多达120万活跃和不活跃的wordpress管理客户的电

子邮件地址和客户号码被公开。此次事件影响了几家受管理的WordPress服务经销

商，包括tsoHost、Media Temple、123Reg、Domain Factory、Heart Internet和

Host Europe。

GoDaddy遭遇黑客攻击导致数据泄露影响120万客户 IT服务业
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朝鲜叛逃者、报道朝鲜相关新闻的记者和在韩国的实体正被国家支持的apt组织攻

击。卡巴斯基将此次入侵归因于一个被追踪到的朝鲜黑客组织，该组织名为

scarcruft，也被称为apt37，reaper group，inkysquid和ricochet chollima。该组

织使用了三种具有类似功能的恶意软件 :powershell版本，Windows可执行程序和

android应用程序。

新的Chinotto间谍软件以朝鲜叛逃者、人权活动家为目标 政府机关

其他事件

英国约有600万台Sky宽带用户路由器受到一个严重漏洞的影响，其官方17个月的时

间才向用户推出修复方案。这个公开的漏洞是一个DNS重绑定漏洞，如果用户没有

更改默认的管理密码，或者攻击者可以强制使用凭据，那么攻击者可以很容易地利

用这个漏洞。这种利用的结果将是危及客户的家庭网络，改变路由器的配置，并可

能转移到其他内部设备。

600万Sky路由器在17个月内面临接管攻击 IT服务业

Cloudflare是一家美国网络基础设施和网站安全公司，提供内容分发网络和ddos缓

解服务。该公司宣布已经缓解了分布式拒绝服务(ddos)攻击，该攻击峰值低于每秒

2tb (tbps)，这是cloudflare迄今为止遇到的最大的攻击。这是一个结合了DNS放大

攻击和udp flood的多矢量攻击。整个袭击只持续了一分钟。这次攻击是由大约

15000个在物联网设备和未打补丁的gitlab实例上运行原始mirai僵尸网络发起的。

Cloudflare缓解了迄今为止最大的DDoS攻击 IT服务业
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2021-11-01
研究人员发现感染了160多万台设备的“Pink”僵尸网络恶意软件
Bal ikbayan Foxes  group欺骗菲律宾政府传播RATs
Snake Infostealer恶意软件窃取凭据，在50多个应用程序截图
FBI：Hel loKi t ty勒索软件将DDoS攻击添加到勒索战术中
BlackShadow黑客入侵以色列主机公司勒索客户
卡巴斯基被盗的亚马逊SES令牌用于Off ice  365网络钓鱼
鱿鱼游戏加密货币退出骗局!运营商赚了210万美元

2021-11-02
50%面向internet的GitLab安装仍然受到RCE漏洞的影响
多伦多地铁遭到勒索软件袭击
加州诊所网络网络事件影响656000人
谷歌警告在主动目标攻击下新的Android  0-Day漏洞
新恶意软件引诱伪造Chrome更新攻击Windows PC

2021-11-03
TeamTNT升级了武器库，改进了Kubernetes和GPU环境
英国工党披露勒索软件攻击后数据泄露
Free Discord Ni t ro网络钓鱼主要针对Steam玩家

2021-11-04
Lockean多个勒索软件分支机构与袭击法国组织有关
乌克兰将Gamaredon黑客组织成员与俄罗斯联邦安全局联系起来
CISA通过指令，强制联邦民事机构修复306个漏洞
利用Microsof t  Exchange ProxyShel l漏洞部署Babuk勒索软件
流行的“coa”NPM库被劫持以窃取用户密码

2021-11-05
勒索失败后，伊朗黑客泄露以色列LGBTQ约会应用程序数据
Mekot io  Banker凭借改进的隐形和古老的加密技术回归
针对医疗技术供应商QRS的网络攻击导致32万名患者的数据被盗

26
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2021-11-06
攻击者从bZx DeFi平台窃取了价值5500万美元的加密货币
DanaBot恶意软件活动激增

2021-11-07
部落社区的赌场在勒索软件攻击中损失了数百万

2021-11-08
BlackBerry发现与3个不同黑客集团有联系的初始访问代理
APT组织利用CVE-2021-40539缺陷瞄准关键部门
专家们发现了一个仿冒安全公司Proofpoint的网络钓鱼活动
黑客利用谷歌广告进行凭证窃取和消费账户余额
REvi l勒索软件疑犯在全球警方打击行动中被捕
WooCommerce Sk immer伪造结账页面
Black  Shadow 泄露以色列患者记录和数据
Sitecore  XP RCE漏洞现已被大肆利用

2021-11-09
Hive  勒索软件团伙攻击 MediaMarkt
Robinhood遭到数据泄露和敲诈勒索
Clop团伙利用勒索软件攻击中的SolarWinds  Serv-U漏洞
泄露的Docker  Hub帐户被滥用，被TeamTNT用于挖矿
伊朗黑客 Lyceum 瞄准电信，ISPS

2021-11-10
墨西哥出现Dridex银行恶意软件
研究人员发现PhoneSpy恶意软件在监视韩国公民
新型安卓恶意软件的目标是Netf l ix、Instagram和Twit ter用户
Medat ixx遭到勒索软件攻击，客户需要尽快更改密码
TrickBot与Shatak网络钓鱼者合作进行Cont i勒索软件攻击
Lazarus黑客团伙用木马程序IDA Pro攻击研究人员
HPE称黑客使用被盗的访问密钥入侵了Aruba Central
Telnyx遭受DDoS攻击
Void Balaur黑客出售被盗邮箱和私人数据
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2021-11-11
谷歌Play上的“Smart  TV  remote”Android应用程序是恶意软件
黑客在昆士兰水供应商的服务器上隐藏九个月未被发现
Magniber  勒索软件团伙正利用IE漏洞进行攻击
BotenaGo僵尸网络利用33个漏洞攻击数百万物联网设备
Abcbot：一种针对Linux的新型蠕虫僵尸网络恶意软件

2021-11-12
macOS 0Day在香港被利用在水坑攻击用户
理解 .htaccess  恶意软件
Costco 在发现信用卡欺诈后披露数据泄露
Windows 10应用程序安装程序被BazarLoader恶意软件滥用
俄亥俄州医院因遭受网络攻击转移救护车，取消预约

2021-11-13
伪造的端到端加密聊天应用程序分发Android  Spyware
美国联邦调查局(FBI)系统被黑客入侵，发送“紧急”邮件警告虚假
网络攻击

2021-11-15
Qakbot银行特洛伊木马的感染人数激增
黑客窃取索尼ps5的root密钥
Mac 0day警报：野外水坑攻击
Moses  Staf f黑客对以色列组织造成严重破坏
阿里云服务器实例被加密挖掘恶意软件主动劫持
Cloudf lare缓解了迄今为止最大的DDoS攻击

2021-11-16
NPM修复了私有包名称泄漏、严重授权漏洞
电子欺诈活动呈现出稳步增长的趋势
Emotet恶意软件再次袭来
新银行特洛伊木马SharkBot在欧美掀起波澜
针对中东知名网站的战略网络入侵攻击
成人cam网站Str ipChat遭遇数据泄漏
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2021-11-17
针对中东的ProxyShel l相关攻击事件激增
FBI:一个APT在FatPipe VPNs中滥用0day长达6个月
以缅甸为目标的黑客利用域名前置来隐藏恶意活动
美国、英国和澳大利亚警告伊朗黑客利用微软fort inet漏洞

2021-11-18
Tik tok网红成为网络钓鱼活动的目标
RedCur l公司间谍黑客使用更新的工具继续攻击

2021-11-19
11个恶意PyPI  Python库被抓到窃取Discord令牌和安装shel l
新Memento勒索团伙利用WinRAR加密恶意文件
加州Pizza K i tchen遭遇数据泄露
Sea Mar医疗数据被盗影响68万患者
CKEdi tor漏洞对Drupal和其他下游应用程序构成XSS威胁
600万Sky路由器在17个月内面临接管攻击
假的TSA预检网站用假的续签合同欺骗美国旅客

2021-11-21
研究人员入侵了Cont i  gang的支付网站

2021-11-22
伊朗顶级航空公司马汉航空遭受网络攻击
包含敏感数据数千个火狐cookie出现在github存储库中
GoDaddy hack导致数据泄露影响120万客户
犹他州成像协会数据泄露影响583643名患者
风力涡轮机巨头维斯塔斯的数据在网络攻击中受损
Squirre lwaff le利用ProxyShel l和ProxyLogon劫持电子邮件链
英国政府警告数千家中小企业他们的在线商店遭到黑客攻击
黑客滥用Gli tch平台窃取凭证

2021-11-23
Tardigrade黑客用秘密恶意软件瞄准大型制药疫苗制造商
Wi-F i管理软件公司泄露数百万巴西人的数据
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BazarLoader将受损安装程序、ISO添加到攻击向量中
恶意软件正试图利用新的Windows Insta l ler  zero  day进行攻击

2021-11-24
当心BrazKing Android恶意软件升级和攻击银行
数据窃取恶意软件影响超过900万台运行华为appgal lery的
Android设备
APT C-23黑客使用新安卓间谍软件变种瞄准中东用户
新的JavaScr ipt恶意软件悄悄地用RATs感染Windows PC

2021-11-25
新的Linux恶意软件隐藏在日期无效的cron作业中
Linux恶意软件代理攻击电子商务网站并窃取支付数据
GoDaddy数据泄露更新：六家WordPress托管服务经销商受到影响

2021-11-26
海上服务提供商Swire  Pac i f ic  Of fshore被Clop勒索软件袭击
宜家电子邮件系统遭受持续的网络攻击
TrickBot网络钓鱼检查屏幕分辨率以逃避研究人员
在Gmai l和Instagram钓鱼欺诈中利用Microsof t  MSHTML漏洞
新墨西哥True Heal th公司的医疗数据被泄露
加密黑客使用Babadeda Crypter使其恶意软件无法检测

2021-11-28
与朝鲜有联系的Zinc集团冒充三星招聘人员，瞄准安全公司

2021-11-29
巴基斯坦国家数据库生物特征数据泄露
新的Chinot to间谍软件以朝鲜叛逃者、人权活动家为目标
黑客使用受损的谷歌云帐户挖掘加密货币
隐秘的WiRTE黑客瞄准中东政府
松下披露网络黑客攻击后数据泄露
活动滥用合法的远程管理工具使用假冒的加密货币网站
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2021-11-30
超过30万安卓用户下载了这些银行特洛伊木马恶意软件应用
昆士兰政府能源发电机遭勒索软件袭击
EwDoor僵尸网络瞄准美国公司的AT&T网络边缘设备
Quest的Reposource因影响35万名患者数据泄露而面临患者诉讼
Flubot在芬兰通过短信传播
Yanluowang勒索软件与Thief lock的联系
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在网络边界部署安全设备，如防火墙、 IDS、邮件网关

等

做好资产收集整理工作，关闭不必要且有风险的外网

端口和服务，及时发现外网问题

积极开展外网渗透测试工作，提前发现系统问题

模糊验证错误信息，仅返回“验证错误”即可

若系统设有初始口令，建议使用强口令，并且在登陆

后要求修改

建议加大口令强度，对内部计算机、网络服务、个人

账号都使用强口令

登陆入口增加验证码功能。

减少外网资源和不相关的业务，降低被攻击的风险

域名解析使用CDN

条件允许的情况下，设置主机访问白名单

严格做好http报文过滤

做好产品自动告警措施

做好文件（尤其是新修改的文件）检测

文件上传使用白名单限制

文件上传目录应避免http能够直接访问

文件上传做二次处理，比如重命名、二次渲染等

网络防护：

及时对系统及各个服务组件进行版本升级和补丁更新

各主机安装EDR产品，及时检测威胁

严格做好主机的权限控制

包括浏览器、邮件客户端、vpn、远程桌面等在内的个人

应用程序，应及时更新到最新版本

移动端不安装未知应用程序、不下载未知文件

系统防护：

32



安 全 事 件 - 安 全 建 议
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

数据安全：

安全管理：

及时备份数据并确保数据安全

合理设置服务器端各种文件的访问权限

敏感数据建议存放到http无权限访问的目录

统一web页面报错信息，避免暴露敏感信息

明确每个服务功能的角色访问权限

安装网页防篡改软件

严格控制数据访问权限

及时检查并删除外泄敏感数据

发生数据泄漏事件后，及时进行密码更改等相关安全措

施

数据库数据，尤其是密码等敏感信息需进行加密存储

使用Git等同步存储工具时，注意信息的过滤，避免上传

敏感文件

网段之间进行隔离，避免造成大规模感染

主机集成化管理，出现威胁及时断网

注重内部员工安全培训

如果不慎勒索中招，务必及时隔离受害主机、封禁外链

ip域名并及时联系应急人员处理

使用VPN等代理服务时，应当谨慎选择代理服务供应

商，避免个人敏感信息泄漏

对于托管的云服务器(VPS)或者云数据库，务必做好防火

墙策略以及身份认证等相关设置

强烈建议数据库等服务放置在外网无法访问的位置，若

必须放在公网，务必实施严格的访问控制措施

不轻信网络消息，不浏览不良网站、不随意打开邮件附

件，不随意运行可执行程序

受到网络攻击之后，积极进行攻击痕迹、遗留文件信息

等证据收集

如果允许，暂时关闭攻击影响的相关业务，积极对相关

系统进行安全维护和更新，将损失降到最小
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勒索中招后，应及时断网，并第一时间联系安全部门或

公司进行应急处理

积极监控内部数据泄漏事件，并及时做相关处理

不盲目信任云端文件及链接

不盲目安装官方代码仓库的第三方Package

不盲目安装未知的浏览器扩展

软硬件提供商要提升自我防护能力，保障供应链的安全
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2021年11月，全球新增的活跃勒索病毒家族

有 :Doyuk2、HarpoonLocker、 Rozbeh、

BlackCocaine 、 Cryt0y 、 Flowey 、

54BB47H (Sabbath)、 Entropy、 ROOK、

RobinHood、AvGhost等勒索病毒家族，其

中 54BB47H (Sabbath) 、 Entropy 、

ROOK、RobinHood四个家族为本月新增的

双重勒索病毒家族；本月最值得关注的勒索

病毒Magniber，该勒索病毒家族通过网页挂

马疯狂传播；老牌勒索家族Snatch也开始采

用双重勒索模式运营 ;AvGhost勒索软件针对

服务器进行攻击，虽然受害者联系到黑客

后，黑客表示此次攻击只是测试并承诺替用

户免费解密文件，但实际结果是受害者仍有

大量数据无法恢复。

勒索病毒态势分析

移动安全数据分析

恶意程序
MALWARE

恶 意 程 序

目录预览前言

安全建议



针对本月勒索病毒受害者所中勒索病毒家族进行统计，

Magniber家族占比33.58%居首位，其次是占比12.57%

的YourData，BeijingCrypt家族以8.73%位居第三。

刚做到国内第一的 YourData勒索病毒仅仅一个月就被

Magniber取代，究其原因并非是YourData传播减弱，而

是从 11月初开始，Magniber的传播者利用 CVE-2021-

40444漏洞，在网页广告中插入相关利用代码进行传播，

在国内的感染量快速提升。

一、感染数据分析

对本月受害者所使用的操作系统进行统计，位居前三的

是：Windows 7、Windows 10、以及Windows Server

2008。  

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
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勒索病毒态势分析
Ransomware Situation Analysis
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2021年11月被感染的系统中桌面系统和服务器系统占比

显示，受攻击的系统类型仍以桌面系统为主。本月被感染

的桌面PC与10月相比占比上涨超过18个百分点。这主要

因为被Magniber勒索病毒攻击的受害者大部分使用的是

桌面PC。

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

二、勒索病毒疫情

分析

37

Magniber勒索软件升级，瞄准国内用户

11月5日开始，360安全大脑检测到CVE-2021-40444漏洞

攻击拦截量有较明显上涨。经过360政企集团高级威胁研

究分析中心分析追踪发现，这是一起挂马攻击团伙，利用

CVE-2021-40444大肆传播勒索病毒的攻击事件，同时病

毒在攻击过程中，还使用了PrintNightmare漏洞进行提

权。该黑客团伙主要通过在色情网站、游戏网站（也存在

少部分其它网站）的广告位上，投放植入带有攻击代码的

广告，当用户访问到该广告页面时，就有可能中招，感染

勒索病毒。截止当前360安全卫士仍能拦截到约500次每

小时的挂马广告页面访问。而漏洞拦截量，最高单日也已

超过1000次。
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Magniber 勒 索 软 件 是 基 于 Magnitude exploit kit

（Magnitude EK）开发套件进行开发，早期还曾传播过

Locky、Cerber勒索病毒家族。被该勒索加密后，文件后

缀将被修改为随机字符串，受害者需向攻击者支付

0.044~0.048个比特 (价格一直在波动 ,5天内若未支付，赎

金将会翻倍)。

Conti勒索病毒团伙策划让Emotet僵尸网络卷土重来

根据情报公司Advanced Intelligence的消息，知名僵尸

网络程序Emotet将被“复活”。而说服此次复活行动的

正式Conti勒索病毒团伙的成员。



Emotet僵尸网络曾于约 10个月前被关闭，而此次“复

活”则会重新对分布官方的受控端开启控制。使其充当恶

意软件加载程序，为其他恶意软件提供有价值的受感染系

统访问权限。而Qbot和TrickBot则是Emotet僵尸网络的

主要客户，这两款软件又会利用获取到的访问权限部署包

括Conti在内的诸多勒索软件。

在被曝出Conti策划重启Emotet僵尸网络前，该勒索团伙

的支付站点和对应域名则均因被劫持导致关闭，但其数据

泄露站点页面及域名仍可以正常工作。

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
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“阎罗王”勒索软件正驶入攻击美国金融部门

近日“阎罗王”勒索病毒的下属机构正在尝试使用

BazarLoader恶意软件攻击美国金融部门。自从8月份以

来，“阎罗王”勒索病毒不仅对金融机构发起攻击，还对

制造业、 IT服务、咨询及工程领域的公司进行攻击。



该攻击团伙在入侵阶段不仅部署了恶意软件，还尝试从受

控设备上收集浏览器保存的登录凭证，例如：Firefox、

Chrome、 Internet Explorer，以及窃取KeePass密码管

理器的主密钥等。受害者若不能在规定时间内联系黑客并

支付赎金，黑客将对受害者采取DDOS攻击以及致电其员

工和业务合作伙伴，若几周内仍未支付，黑客将删除其数

据。

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
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以下是本月收集到的黑客邮箱信息：三、黑客信息披露
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 以下是本月被双重勒索病毒家族攻击的企业或个人。若

未发现被数据存在泄露风险的企业或个人也请第一时间自

查，做好数据已被泄露准备，采取补救措施。本月总共有

360个组织/企业遭遇勒索攻击，其中中国有10个组织/企

业在本月遭遇了双重勒索/多重勒索。

当前，通过双重勒索或多重勒索模式获利的勒索病毒家族

越来越多，勒索病毒所带来的数据泄露的风险也越来越

大。以下是本月通过数据泄露获利的勒索病毒家族占比，

该数据仅为未能第一时间缴纳赎金或拒缴纳赎金部分（已

经支付赎金的企业或个人，可能不会出现在这个清单

中）。
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三、系统安全防护

数据分析

通过将2021年10月与11月的数据进行对比，本月各个系

统占比变化均不大，位居前三的系统仍是Windows 7、

Windows 8和Windows 10。

以下是对2021年11月被攻击系统所属地域采样制作的分

部图，与之前几个月采集到的数据进行对比，地区排名和

占比变化均不大。数字经济发达地区仍是攻击的主要对

象。
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通过观察 2021年 11月弱口令攻击态势发现， RDP和

MYSQL弱口令攻击整体无较大波动 ,MSSQL的攻击量整体

呈下降态势。

520：属于BeijngCrypt勒索病毒家族，由于被加密文

件后缀会被修改为520而成为关键词。该家族主要的

传播方式为：通过暴力破解远程桌面口令成功后手动

投毒。

hauhitec：属于YourData，由于被加密文件后缀会被

修改为hauhitec而成为关键词。通过“匿隐”  僵尸网

络进行传播。

devos：该后缀有三种情况，均因被加密文件后缀会

被修改为devos而成为关键词。但月活跃的是phobos

勒索病毒家族，该家族的主要传播方式为：通过暴力

破解远程桌面口令成功后手动投毒。

Mallox:属于Mallox勒索病毒家族，由于被加密文件后

缀 会 被 修 改 为 mallox 而 成 为 关 键 词 。 通 过

SQLGlobeImposter渠道进行传播。

eking：同devos。

Makop：该后缀有两种情况 ,  均因被加密文件后缀会

被修改为makop而成为关键词 :

四、勒索病毒关键

词
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属于Makop勒索病毒家族，该家族主要的传播方

式为：通过暴力破解远程桌面口令成功后手动投

毒。

属于Cryptojoker勒索病毒家族，通过“匿隐”  进

行传播。

LockBit：LockBit勒索病毒家族，由于被加密文件后

缀会被修改为 lockbit而成为关键词。该家族主要的传

播方式为：通过暴力破解远程桌面口令成功后手动投

毒。

eight:同devos。

stax：属于Stop勒索病毒家族，由于被加密文件后缀

会被修改为stax而成为关键词。该家族主要的传播方

式为：伪装成破解软件或者激活工具进行传播。

Magniber: 被该家族加密的文件，后缀均被修改为随

机字符串，其主要传播方式为：通过挂马网站进行传

播。
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五、解密大师 从 解 密 大 师 本 月 解 密 数 据 看 ， 解 密 量 最 大 的 是

GandCrab，其次是Crysis。使用解密大师解密文件的用

户数量最高的是被Stop家族加密的设备，其次是被Crysis

家族加密的设备。



恶 意 程 序 - 安 全 建 议

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

移动安全数据分析
Mobile Security Data Analysis

49

数据总览

拦截量整体情况
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	 面对严峻的勒索病毒威胁态势，360安全大脑分别为个人用户和企业用户给出有针

对性的安全建议。希望能够帮助尽可能多的用户全方位的保护计算机安全，免受勒

索病毒感染。

恶 意 程 序 - 安 全 建 议

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

安全建议
Security Advise

一、对于个人用户：

电脑应当安装具有高级威胁防护能力和主动防御功能的安全软件，不随意退出安

全软件或关闭防护功能，对安全软件提示的各类风险行为不要轻易采取放行操

作。

可使用安全软件的漏洞修复功能，第一时间为操作系统、浏览器和常用软件打好

补丁，以免病毒利用漏洞入侵电脑。

尽量使用安全浏览器，减少遭遇挂马攻击、钓鱼网站的风险。

重要文档、数据应经常做备份，一旦文件损坏或丢失，也可以及时找回。

电脑设置的口令要足够复杂，包括数字、大小写字母、符号且长度至少应该有8

位，不使用弱口令，以防攻击者破解。

1.

2.

3.

4.

5.

（一）养成良好安全习惯

（二）减少危险的上网操作

不要浏览来路不明的色情、赌博等不良信息网站，此类网站经常被用于发起挂

马、钓鱼攻击。

不要轻易打开陌生人发来的邮件附件或邮件正文中的网址链接。也不要轻易打开

扩展名为 js 、vbs、wsf、bat、cmd、ps1等脚本文件和exe、scr、com等可执

行程序，对于陌生人发来的压缩文件包，更应提高警惕，先使用安全软件进行检

查后再打开。

电脑连接移动存储设备（如U盘、移动硬盘等），应首先使用安全软件检测其安

全性。

对于安全性不确定的文件，可以选择在安全软件的沙箱功能中打开运行，从而避

免木马对实际系统的破坏。

1.

2.

3.

4.
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二、对于企业用户：

(一) 企业安全规划建议

对企业信息系统的保护，是一项系统化工程，在企业信息化建设初期就应该加以考

虑，建设过程中严格落实，防御勒索病毒也并非难事。对企业网络的安全建设，我

们给出下面几方面的建议。

1.安全规划

网络架构，业务、数据、服务分离，不同部门与区域之间通过VLAN和子网分

离，减少因为单点沦陷造成大范围的网络受到攻击的几率。

内外网隔离，合理设置DMZ区域，对外提供服务的设备要做严格管控。减少企业

被外部攻击的暴露面。

安全设备部署，在企业终端和网络关键节点部署安全设备，并日常排查设备告警

情况。

权限控制，包括业务流程权限与人员账户权限都应该做好控制，如控制共享网络

权限，原则上以最小权限提供服务。降低因为单个账户沦陷而造成更大范围影响

的风险。

数据备份保护，对关键数据和业务系统做备份，如离线备份、异地备份、云备份

等，避免因为数据丢失、被加密等造成业务停摆，甚至被迫向攻击者妥协。

(三) 采取及时的补救措施

安装360安全卫士并开启反勒索服务，一旦电脑被勒索软件感染，可以通过360

反勒索服务寻求帮助，以尽可能的减小自身损失。

1.

2.安全管理

账户口令管理，严格执行账户口令安全管理，重点排查弱口令问题，口令长期不

更新问题，账户口令共用问题，内置、默认账户问题。

补丁与漏洞扫描，了解企业数字资产情况，将补丁管理做为日常安全维护项目，

关注补丁发布情况，及时更新系统、应用、硬件产品安全补丁。定期执行漏洞扫

描，发现设备中存在的安全问题。

权限管控，定期检查账户情况，尤其是新增账户。排查账户权限，及时停用非必

要权限，对新增账户应有足够警惕，做好登记管理。

内网强化，进行内网主机加固，定期排查未正确进行安全设置、未正确安装安全

软件设备，关闭设备中的非必要服务，提升内网设备安全性。
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(二) 发现遭受勒索病毒攻击后的处理流程
发现中毒机器应立即关闭其网络和该计算机。关闭网络能阻止勒索病毒在内网横

向传播，关闭计算机能及时阻止勒索病毒继续加密文件。

联系安全厂商，对内部网络进行排查处理。

公司内部所有机器口令均应更换，因为无法确定黑客掌握了多少内部机器的口

令。

3.人员管理

人员培训，对员工进行安全教育，培养员工安全意识，如识别钓鱼邮件、钓鱼页

面等。

行为规范，制定工作行为规范，指导员工如何正常处理数据，发布信息，做好个

人安全保障。如避免员工将公司网络部署、服务器设置发布到互联网之中。

(三) 遭受勒索病毒攻击后的防护措施

联系安全厂商，对内部网络进行排查处理。

登录口令要有足够的长度和复杂性，并定期更换登录口令。

重要资料的共享文件夹应设置访问权限控制，并进行定期备份。

定期检测系统和软件中的安全漏洞，及时打上补丁。

是否有新增账户。

Guest是否被启用。

Windows系统日志是否存在异常。

杀毒软件是否存在异常拦截情况。

登录口令要有足够的长度和复杂性，并定期更换登录口令。

重要资料的共享文件夹应设置访问权限控制，并进行定期备份。

定期检测系统和软件中的安全漏洞，及时打上补丁。

三、不建议支付赎金：

最后——无论是个人用户还是企业用户，都不建议支付赎金！

支付赎金不仅变相鼓励了勒索攻击行为，而且解密的过程还可能会带来新的安全风

险。可以尝试通过备份、数据恢复、数据修复等手段挽回部分损失。比如：部分勒

索病毒只加密文件头部数据，对于某些类型的文件（如数据库文件），可以尝试通

过数据修复手段来修复被加密文件。如果不得不支付赎金的话，可以尝试和黑客协

商来降低赎金价格，同时在协商过程中要避免暴露自己真实身份信息和紧急程度，

以免黑客漫天要价。若对方窃取了重要数据并以此为要挟进行勒索，则应立即采取

补救措施——修补安全漏洞并调整相关业务，尽可能将数据泄露造成的损失降到最

低。
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